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Social networking services (SNSs) have become widespread for enriching communication. Many 
snapshots and videos are posted daily on SNSs, but some people do not want to disclose their faces 
publically on the Internet. Even if a person does not want to post a snapshot, his/her friend may post it 
without his/her permission. In this paper, we propose a method of controlling the disclosure range and the 
image of snapshots on SNSs according to the intention of the person. We also discuss our prototype system 
based on our proposed method and confirmed its functionality. As a result, posting snapshots in applications 
is practical. But because posting videos in applications takes a huge amount of time, it is not practical. 
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１．	はじめに 
近年，ソーシャルネットワーキングサービス（以下，
SNS）がコミュニケーションを豊かにするものとして広く
普及している中で，それに伴うトラブルも増加している．
SNS には日々多くの写真や動画が投稿されているが，イ
ンターネット上に顔画像が公開されることに抵抗を持つ
人も少なくない．本人が自身の顔画像が写った写真や動
画を投稿したくない場合であっても，友人が本人の許可
を得ずに写真や動画の投稿を行ってしまい，本人の意図
しないところで写真や動画が掲載されてしまうケースが
ある．そこで本研究では，SNS の写真や動画の投稿にお
いて顔画像の公開範囲を写真や動画に写った本人の意思
に合わせて制御する方式の提案を行った．また，提案方
式に基づくプロトタイプを提案し，機能を確かめた．	
 
２．	背景 
（１）SNS の利用率と問題点 
SNS は人々の生活を豊かにするものとして広く利用さ
れている．SNS 利用動向に関する調査[1]によると，日本
では 2016 年時点で 6878 万人の利用者が SNS を利用して
おり，2018 年には 7485 万人，そして普及率は 74.7%にも
達する見込みである．2017 年の年間純増者数は 338 万人
となる見込みであり，１ヶ月平均で約 28万人の利用者数
が増加し続けている，このようにネットを利用する多く
の人が SNS を利用していることがわかる．	
SNS 利用者数が年々増加している反面，ユーザのネッ
トリテラシーが伴っていないことによる様々なトラブル
も多く発生している．日本法規情報株式会社による SNS
トラブルに関する実態調査[2]によると，回答者のうち
SNS 上のトラブルに巻き込まれたことがあると答えた人
は 48%に達している．また，図１に示したトラブルの内
訳によると，「撮られた写真を勝手に投稿された」，「イ
ベントで取った写真に関する投稿に不特定多数の人が写
っていた」というような，自分の映った写真を勝手に SNS
にアップロードされたことが原因でトラブルに至ってい
るケースが多い．そのため，本研究において，これらの
トラブルからプライバシーを保護することを主な目的と
した． 
 
	
図１ SNS トラブルの内容に関するアンケート調査 
 
図２ Facebook の公開範囲設定 
 
（２）既存 SNS における対策 
既存の SNS において，自身の SNS アカウントのプライ
バシーを守るためには，アクセス制御を行うことにより
対策が可能である．SNS アカウントにプライバシー対策
を行うことで，他人が許可なく自身の投稿を見ることが
できなくなる．親しい友人や家族とは情報の共有を行い
たいが，	見ず知らずのユーザには投稿やプロフィールが
見られたくない場合には最適な設定を行うことができる．	
Facebook では投稿を外部から隠しておくための設定
を行うことができる．自身の投稿やアップロードする全
ての写真を図２に示すような設定を行うことにより，
Facebook アカウントを持っていない不特定多数が見る
ことのできる公開設定や自身の友人や自分のみが見るこ
とができるように公開範囲を制御することができる．こ
の限定的な公開の設定は，特定の人だけが投稿を見られ
るように友人のリストを作成することも可能である．	
しかし，プライバシーを守る設定の多くが，投稿者の
意思によって行われる設定であり，実際に写真や動画に
写っている人のプライバシーを守る設定が不十分である
と考えられる． 
 
３．	関連研究 
（１）SNS の公開方式における研究 
岡村拓郎氏らの研究	[3]によると，ウェブを利用した
非同期分散型環境の長所は地理的にも時間的にも制御が
ないことであり，短所はその裏返しに孤独感を持ちやす
くなることであると述べている．また，ウェブ利用非同
期分散型環境におけるこれらの問題は，実社会のような
周囲の存在を感じることのできるコミュニティがネット
ワーク上で実現されていないことが挙げられる．さらに，
同研究ではネットワーク上の情報共有のために実社会に
見られるような人同士の信頼関係に基づいて情報の公開
が行われる手法を提案し，それらをシミュレートした結
果，公開範囲の制御を施すことは有効性が高いことがわ
かった．	
（２）グループにおける研究 
菅駿輔氏らの研究	[4]では，人の集まりであるグルー
プという概念が大きく分けて２つに分類できると述べて
いる．１つは学校のクラスや会社などの恒久的なグルー
プであり，もう１つはバスの乗車やイベントの会場など
といった参加者がその場限りでの一時的なグループと挙
げている．写真や動画に写っている人物というのは，そ
の写真や動画内その場限りといえるため，この一時的な
グループにあたる． 
 
４．	提案方式 
（１）ユーザの定義 
本研究のユーザは図３のように構成されると定義する． 
（２）グループの定義 
本研究におけるグループについて，ユーザは SNS 上の
友人全員に，友人同士が互いに認識することの出来る任
意のグループ名を 1 つ以上設定することとする．ユーザ
は図４のように様々なグループに所属することになる．  
	 このグループによって，図４の A が高校グループの友
人である B の写真や動画を SNS に投稿する際に，B が
SNS 上に顔画像が公開されることに多少は抵抗があった
としても，所属と同じ「高校」グループの友人にのみ公
開されるのであれば顔画像の公開を許可できる可能性が
ある．このようにグループ分けを行い，グループの中か
外かで顔画像を公開するか，非公開にするかなど SNS の
動作にアプローチし，記事の投稿を行うことで，B の顔
画像が SNS 全体に公開されることを防ぐことができる． 
 
 
図３ ユーザの定義 
 
 
図４ グループの定義 
 
図５ コンセプトモデル 
 
（３）概要 
本研究のコンセプトモデルを図５に示した．被投稿者
は事前に自身の顔画像の登録を行い，自身の顔画像の公
開を許可してもよい範囲をシステムに登録する．ここで
の範囲については後述の本章４節で説明する．次に，投
稿者が写真や動画の投稿を行う際に，記事の公開範囲を
設定して投稿を行う．すると，投稿する記事の画像や動
画の被投稿者が事前にシステムに登録した公開範囲と，
投稿者が設定した公開範囲の照らし合わせが行われ，記
事の公開範囲が決定される．この照らし合わせについて
も後述の本章４節で説明する．この結果，被投稿者が許
可した公開範囲の閲覧者には被投稿者の顔画像がそのま
ま公開されるが，許可していない閲覧者には被投稿者の
プライバシーを守るために顔画像にフィルターがかけら
れ公開されるようになる．または，投稿記事が許可した
閲覧者以外に見えないようになることが自動で行われる．	
（４）公開範囲決定のモデル 
a）被投稿者が設定する公開範囲 
投稿者は，記事を投稿する際に，「全体」に公開する
か，「限定的」に公開するかを選択する．これを順に「公
開」と「限定公開」と呼ぶことにした． 
b）投稿者が設定する公開範囲 
	 被投稿者は，自分が写っている写真や動画が投稿され
た前に，自分の顔の公開範囲を予めアカウント情報の 1
つとして設定しているものとする．設定の種類としては，
常に自分の顔画像の公開を許可する「公開」，自分が所
属するグループへの公開のみを許可する「限定公開」，
常に公開を拒否する「非公開」の 3 種類の中から 1 つを
選択する．また，投稿者が，SNS アカウントを所持して
いない人物の顔画像を投稿する場合，写真や動画に意図
せず写ってしまった他人の顔写真については，本システ
ムではその人物のプライバシーを守るために，その人物
の公開範囲の設定を「非公開」であるものとみなし，処
理を行うこととする 
c）公開範囲の対応表 
投稿者と被投稿者の公開設定によって，決定する被投
稿者の顔画像の公開範囲の対応表を表１にしめした． 
表１ 被投稿者の顔画像の公開範囲の対応表 
 
 
５．	プロトタイプ実装 
（１）実装環境 
プロトタイプは Web アプリケーションとして実装を行
なった．サーバの OSは macOS で作成した．同様の環境を
整えていれば Linux 上でも動作することが可能である．
サーバのスペックはプロセッサが IntelCorei7，プロセ
ッサ速度 2.2GHz，メモリ 8GB となっている．Web アプリ
ケーションは HTML5 と CSS と PHP で実装を行い．顔検出
や認証をオープンソースなライブラリである OpenCV で
行い，顔認識に必要な特徴量の抽出をオープンソースな
ライブラリである Caffe で行なった．顔検出や認識は機
能を Python から OpenCV を利用した．	
	
（２）プロトタイプの概要 
	 プロトタイプでは，提案方式における画像公開手法の
実現性を確認することを目的とする．プロトタイプのサ
イトは図７に示すように投稿ページと閲覧ページ，ログ
インページの 3 つのページで構成されている．投稿ペー
ジはタイトル部分にログインしているユーザが表示され，
投稿内容をテキストで入力し，画像や動画が添付できる
ようになっている．また，公開設定の選択とグループ範
囲の設定が行えるようになっていることを確認した．ユ
ーザのグループ範囲やユーザについては，事前にデータ
ベースに登録を行なっている．	
	
	
図６ プロトタイプ実装環境のブロックモデル 
	
図７ プロトタイプ画面(投稿ページ) 
	
次に，閲覧ページではユーザの公開設定に従って，フ
ィルターの処理が正しく行われるのかを確認した．以下
の図８は投稿された記事の確認ページとなっている．今
回はユーザの設定がわかるように，ページタイトル上部
に写っているユーザとそのユーザの設定を表示するよう
にした．図における写真では，Taki と Kamito の 2 人の
ユーザが写った写真が投稿されており，閲覧者が Taki
となっている．そして，Kamito が公開設定を非公開とい
う設定になっているため，公開範囲の対応表から顔部分
にフィルターがかけられる．画像ではピンク色のフィル
ターがかけられていることを確認した．	
	
	
図８ プロトタイプ画面(投稿確認ページ) 
６．	評価と考察 
（１）性能評価 
	 プロトタイプの Web アプリケーションを用いて，記事
の投稿や記事の確認を行う際にかかる時間について実験
を行なった．実験に用いるブラウザはサーバとなる PC
と同様の端末で行なった．実験では投稿者が記事や公開
範囲，投稿グループの設定を行なったのちに，写真の添
付を添付し，投稿ボタンを押した後，投稿完了の画面が
出るまでの時間を計測した．この内部の処理は，写真の
顔検出ののちに顔認識を行い，配列に被投稿者の情報を
格納した後に，データベースへの挿入を行うまでの処理
である．また，投稿する写真について，サイズが大きい
ほど処理に時間がかかると考えられるため，本実験では
Web 上で利用されることが多く，VGA の画素数でもある
640×480 ピクセルの写真を利用した．また，被投稿者が
多いほど検出や認識などの処理が増加すると考えられる
ため，写真に写る人物が 1 人から 3 人までの写真を用い
て実験を行う．表２に実験結果を示した． 
次に，閲覧者が記事を閲覧する際にかかる時間につい
て実験を行なった．実験では，ユーザがログインした状
態から，投稿確認ページへのリンクをクリックしてから，
記事の投稿文と処理が行われた写真が表示されるまでの
時間を計測した．この内部の処理は，被投稿者の人数分，
写真の被投稿者と閲覧者の公開範囲の決定が行われた後，
顔画像にフィルターがかけられるまでの処理である．写
真の条件などは投稿の際と同様のものである．表３に実
験結果を示した． 
実験結果から，投稿と記事の確認の処理の時間を確認
することができた．投稿については，人数の増加に従っ
て，少しずつ処理時間が増加している．そのため，多く
の被投稿者がいる集合写真などでは極端に処理時間の増
加が考えられる．応答時間における 3 つの限界 [5]によ
ると，応答時間が 0.1 秒までなら、瞬時に返ってきたと
いう印象を与え，一秒までならユーザの思考は途切れる
ことなく流れ，10 秒までならユーザの注意力は続くと述
べられている．そのため，数人の被投稿者による写真で
あれば，ユーザに時間がかかっている印象を与えてしま
うが，ユーザの注意力は止めることができると考えられ
る．しかし，集合写真などで 10 秒以上の時間がかかって
しまう場合，ユーザが不快感を覚え，サイトから離れて
しまうと考えられる．このため，現状からユーザエクス
ペリエンスの向上が必要であると考えられる． 
 
表２ 被投稿者がいる写真(640×480)の投稿における
処理時間の測定結果 
 
表３ 被投稿者がいる写真(640×480)の記事確認にお
ける処理時間の測定結果 
 
 
記事の確認における実験の結果について，人数の増加
による処理時間の増加は確認できなかった．この結果と
投稿における処理時間との比較により，時間が多くかか
っている処理は顔検出や顔認識などの画像処理であると
考えられる．記事の確認ではフィルターをかける処理の
みが画像処理であるため，投稿の処理よりも人数の違い
に影響を受けなかったと考えられる．しかし，本プロト
タイプにおける記事の確認では，1 つの記事のみの確認
の時間を計測したが，多く SNS では複数の記事をまとめ
て読むことができるようになっているため，プロトタイ
プで複数の記事を確認できるようにした場合，さらに時
間がかかってしまうと考えられる． 
次に，動画についても同様の実験を行なったが，時間
がかかり過ぎてしまい，計測することができなかった．
これは，本提案方式において，動画はフレームごとに分
けて写真と同様の処理を行っているため，処理に膨大な
時間がかかってしまい，また動画の時間に従って処理の
時間も増加していくことが要因であると考えられた．こ
のことから，動画に対しては現実的でないと考えられた． 
（２）顔検出・認識の性能 
	 顔検出において．人数が多くなった場合や大きく写っ
た顔画像と小さく写った顔画像が混じった際に誤認識や
認識されないといった問題があった．また，顔を傾けた
際や画面の端で見切れた顔画像を判別しないといった顔
認識の精度において問題があった．これは動画の際に顕
著に現れた．動画では，動きが入るためフレームに分け
た際に画像がぶれていることにより，顔の検出がうまく
いっていないものであると考えられる．また，システム
が顔認識で個人の判断を行なっているため，双子などの
似た顔の人物を誤認識してしまう恐れがあると考えられ
た．そのため，投稿者自身で顔のタグ付けを行うなど機
能の改善が必要だと考えられる．ここで注意しなくては
ならないのは，被投稿者のプライバシーを守ることがも
っとも優先されるべき事項であり，顔検出や認識の見逃
しが起きないようにするべきである．誤検知も改善すべ
きではあるが，プライバシーは少しでも漏らしてしまっ
た場合に大きな問題となるため，フォールスポジティブ
なシステムを目的とすべきだと考えられる． 
顔認識の現状での精度について，New Scientist の記事 [6]
によると，Facebook の顔認識システムの精度を，写真投
稿サイトのFlickerから約 4万枚の写真を用いてテストを
行なった．さらには，この写真の一部は人の顔をはっき
り見せていたが，他は後ろ姿などシステムを欺くための
写真であった．このテストで 83%の精度で個々人の判別
を行うことに成功している．このことから，将来的に
Facebook などの SNS における実現性は高いものと考え
られる． 
（３）プライバシー保護やユーザビリティに関する課題 
本提案方式では顔写真の顔部分にぼかしをかけること
により，被投稿者のプライバシーの保護を行なったが，
写真に写る身体部分や，他の被投稿者，写真の周りの景
色などは見えており，断片的な情報から個人情報の漏洩
に繋がってしまう恐れがある．そのため，隠す場所は顔
だけで大丈夫なのか，隠す場所をより詳細に選べるよう
にするなどを検討する必要があると考えられる． 
	 次に，グループにおける公開範囲の重なりについて，
重なりが起きることにより，共通のグループに所属して
いるユーザから意図していないグループに情報が伝わっ
てしまう可能性がある．また，グループにより SNS の情
報の拡散性が薄れてしまい，コミュニケーションが取り
づらくなってしまう恐れがある．そして，公開範囲の設
定が必要なことや，友人それぞれにグループの指定が必
要などなど，ユーザビリティを低下させてしまう設定が
できてしまっている．これらのことから，グループによ
る公開範囲を決定するアルゴリズムをさらに検討する必
要があると考えられる．また，それらをより設定しやす
いように工夫する必要があると考えられる． 
 
７．	結論 
本研究では，SNS に被投稿者が意図せずに顔写真を掲
載されてしまうことを防ぐために，顔画像の公開範囲を
設定することにより，本人の意思による公開範囲の制御
を行う手法を提案した．また，プロトタイプの実装によ
って，既存の SNS での実現性の検討を行なった．しかし，
提案手法を取り入れることにより，事前に顔画像の登録
が必要なことや，グループを設定する必要があることか
ら，手軽に利用できる SNS において，操作のプロセスが
増えてしまうことが課題としてあげられる．また，ユー
ザビリティを向上させるために，顔認識機能の精度をさ
らに上げることに加え，検知されていない顔の処理をど
うするかなどといった改善の余地を残している． 
公開範囲の決定方式について，グループ重なった共通の
友人への公開範囲をどうするかなどの課題があるため，
アルゴリズムの再検討が必要だと考えられた． 
本プロトタイプにおいて，動画はフレームに分けられ，
写真と同様に処理を行っているため，短い動画であって
も画像処理やリストが膨大なものになってしまう問題が
挙げられた．さらに，動画には写真にない動きがあるた
め，フレームに分けた際にブレやぼけた画像になってし
まい，正しく顔の検出が行われなくなることがあると考
えられる．そのため，動画に対して，本方式は適用には
課題があると考えられる． 
謝辞 
本論文への顔写真の掲載を許可していただいた方々に
心からお礼申し上げます．また，本研究を進める上で，
ご指導をいただいた金井敦教授，様々なご助言をくださ
った金井研究室の皆様に感謝いたします． 
 
参考文献 
1)株式会社 ICT 総研, “SNS 利用動向に関する調査,” 11 
10 2017. [ オ ン ラ イ ン ]. Available: 
http://ictr.co.jp/report/20171011.html. [アクセス日: 1 2 
2018]. 
2)日本法規情報株式会社, “SNS トラブルに関する実態
調 査 , ”  18 4 2015. [ オ ン ラ イ ン ]. Available: 
https://prtimes.jp/main/html/rd/p/000000089.000006827.ht
ml. [アクセス日: 1 2 2018]. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3)拓. 岡山, 智. 井上, 寛. 重野 , 謙. 岡田, “信頼関係
にもとづく情報公開手法による情報アクセス性の検
討,” 社団法人情報処理学会, 2004. 
4)S. Kan, A. Kanai, H. Sato , K. Toru, “Temporary 
grouping method using smartphones,” IEEE, 2016. 
5)J. NIELSEN, “Response Times: The 3 Important Limits,” 
1 January 1993. [ オ ン ラ イ ン ]. Available: 
https://www.nngroup.com/articles/response-times-3-import
ant-limits/. [アクセス日: 1 2 2018]. 
6)A. Rutkin, “Facebook can recognise you in photos even if 
you’re not looking,”  22 June 2015. [オンライン]. 
Available: 
https://www.newscientist.com/article/dn27761-facebook-c
an-recognise-you-in-photos-even-if-youre-not-looking/?ut
m_source=NSNS&utm_medium=SOC&utm_campaign=tw
itter&cmpid=SOC%25257cNSNS%25257c2015-GLOBAL
-twitter#.VYjVsEbeLDj. [アクセス日: 1 2 2018]. 
 
